5.HATALAR, ALGILAMA VE DUZELTME
e Hata (Error) Siniflandirmasi

e Hata turleri

e Artiklik (Redundancy) kavrami

e Algilama ve diizeltme (Parity)

e Dongusel Artikhik Kontroll (CRC)
e Hamming kodu kavrami

e Saglama teknigi (Checksum)

5.1 GIRIS:

Verilerdeki hatalar temel olarak iletim siirecinde meydana gelen ¢esitli
aksakliklardan kaynaklanmaktadir. iletimde kusurlu bir saha veya ortam
mevcut oldugunda, orijinal verilerde hatalara egilimlidir.

Hatalar su sekilde siniflandirilabilir:
e Zayiflama (Attenuation)
e Guriltd (Noise)
e Bozulma (Distortion)

5.2 HATALARIN SINIFLANDIRILMASI
Hatalar asagida verilen sekilde siniflandirilabilir.

1. Zayiflama (Attenuation)

Sinyal iletim ortamdan gecerken mesafe arttikca glict azalir, sekil 5.1'de
gosterildigi gibi ses isareti buna bir 6rnektir, mesafe arttikca zayiflar ve
belli bir mesafenin 06tesinde icerigini kaybeder. Mesafe arttikca
zayiflama da artar.
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2. Giiriltii (Noise)

Guriltl, istenmeyen veri olarak tanimlanmaktadir. iletim sirasinda, ana
isarete bozucu bazi elektromanyetik sinyaller girdiginde, buna genellikle
Guriltu denir. Gurdltd nedeniyle orijinal verileri veya bilgileri almak
zordur.

3. Bozulma (Distortion)

Ortamda farkli hizlarla hareket eden farkli frekanslarin girisimi
oldugunda Bozulma meydana gelir. Bu nedenle farkh frekanslar
arasinda bir bosluk (koruma alani) olmasi 6nemlidir.

5.3 HATA TURLERI:
Sinyal ikili verilerden olusuyorsa iletim sirasinda iki tir hata meydana
gelebilir:

1. Tek bit hatalari
2. Burst Hatalari
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1. Tek bitlik hatalar:

Tek bit hatasinda, 0'lik bir bit degeri, 1'lik bir bit degerine dénusur veya
bunun tersi de olabilir. Paralel iletimde tek bit hatalarinin meydana
gelme olasiligi daha yiksektir. Sekil 5.3 (a)

2. Burst hatalari:

Burst (Coklu bit, darbe katari/patlamasi) hatasinda ikili degerin birden
fazla biti degisir. Burst hatasi, iletimdeki herhangi iki veya daha fazla biti
degistirebilir. Bu bitlerin bitisik bitler olmasi gerekmez. Seri iletimde
Burst hatalarinin meydana gelme olasiligi daha yiiksektir. Sekil 5.3 (b)

Orijinal veriler Alinan veriler

r—1
of1[ofofT[T]o[T[T[T}=—00j0j0|t|[1{O[1][1]1
|
|

——-F=

$eki|_5.3 (a) Tek bit hatasi

D1ﬂu11u111,:>ﬂ

Sekil 5.3 (b) Burst hatasi

5.4 ARTIKLIK (REDUNDANCY)

Veri iletisimindeki hatalari tespit etmek ve dizeltmek icin orijinal
verilere bazi ekstra bitler ekleriz. Bu ekstra bitler, veri alindiktan sonra
alici tarafindan kaldirilacak olan fazlalik (artik/redundant) bitlerdir.

I—F——-

Bunlarin varligi, alicinin bozuk bitleri tespit etmesine veya diizeltmesine
olanak tanir. Tum veri akisini tekrarlamak yerine, tim veri akisina kisa
bir bit grubu eklenebilir. Bu teknige artiklik (redundancy) denir ¢linki
fazladan bitler bilgi icin yedeklidir: iletimin dogrulugu saglanir
saglanmaz atilirlar.
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iletim hatasi tespiti ve diizeltilmesi icin kullanilan farkli teknikler vardir.
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Sekil 5.5

1. Tekli Parite Kontrolii:

Bu teknikte, her veri birimine eslik biti adi verilen yedek bir bit eklenir,
boylece birimdeki 1'lerin toplam sayisi (eslik biti dahil) cift/even (veya
tek/odd) olur. Asagidaki Sekil ikili verileri iletirken bu kavramin nasil
kullanildigini gostermektedir.
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Basit eslik kontroli tim tek bitlik hatalari tespit edebilir. Ayrica,
degistirilen bitlerin toplam sayisi tek oldugu sirece Burst hatalarini da




tespit edebilir. Bu yontem, degistirilen toplam bit sayisinin iki oldugu
durumlarda hatalari tespit edemez.

2. iki Boyutlu Parite Kontrolii:

Daha iyi bir yaklasim iki boyutlu eslik kontrolleridir. Bu yontemde, bir bit
blogu bir tabloda (satirlar ve siitunlar) dizenlenir. Oncelikle her veri
birimi icin eslik bitini hesapliyoruz. Daha sonra bunlari bir tablo halinde
diizenliyoruz. Daha sonra her situn igin eslik bitini hesapliyoruz ve 8
bitlik yeni bir satir olusturuyoruz.

Asagidaki ornegi dusunin; Gonderecegimiz dort veri birimimiz var.
Asagida gosterildigi gibi tablo halinde diizenlenmistir.

Orjinal Veri 0110110 1101001 1110011 0001110
0 1 1 0 1 1 0 0 Satir
Eslikleri
1 1 0 1 0 0 1 0
1 1 1 0 0 1 1 1
— 0 0 0 1 1 1 0 1
Veri ve Eslik bitleri
0 1 0 0 0 1 0 0 Siitun
Eslikleri

v v
< ] 01101100 11010010 11100111 00011101 01000100

Daha sonra her sttun icin eslik bitini hesapliyoruz ve 8 bitlik yeni bir satir
olusturuyoruz; bunlar tim blogun eslik bitleridir. Besinci siradaki ilk eslik



bitinin tiim birinci bitlere gore hesaplandigina dikkat edin: ikinci eslik biti
tum ikinci bitlere gére hesaplanir ve bu boyle devam eder. Daha sonra
8 eslik bitini orijinal verilere baglariz ve bunlari aliclya gondeririz.

iki boyutlu eslik kontrolii, Burst hatalarini tespit etme olasiligini artirir.
Bu yontemle n'bitten daha fazla bir Burst hatasi da ¢ok yuksek bir
olasilikla tespit edilir.

5.5. Déngusel Artiklik Kontroll (CRC)

Artiklik kontrol tekniklerinden en gicliisti dongusel artiklik (CRC, Cyclic
Redundancy Check) kontrolidir. Bu vyontem ikili bdlmeye
dayanmaktadir. CRC'de, fazlalik bitlerin istenen dizisi Uretilir ve veri
biriminin sonuna eklenir. Ayni zamanda CRC hatirlaticisi olarak da
adlandirilir. Boylece ortaya ¢ikan veri birimi dnceden belirlenmis bir ikili
saylya tam olarak béllnebilir hale gelir.

Varis noktasinda gelen veri birimi ayni sayiya bolintr. Bu adimda kalan
yoksa veri biriminin dogru oldugu varsayilir ve bu nedenle kabul edilir.
Geriye kalan, veri biriminin nakliye sirasinda hasar goérdigini ve bu
nedenle reddedilmesi gerektigini gosterir.

CRC tarafindan kullanilan artiklik bitleri, veri biriminin 6nceden
belirlenmis bir bolene bdlinmesiyle elde edilir; geri kalan CRC'dir.
Gecgerli olmasi icin, bir CRC'nin iki niteligi olmahdir: Bélene gore tam
olarak bir bit eksik olmali ve bunun veri dizisinin sonuna eklemesi, elde
edilen bit dizisini bolen tarafindan tam olarak bollnebilir hale
getirilmesi gerekir.



Asagidaki sekil bu sureci gostermektedir:

Alici Gonderici
| Data ] CRC I | Data | | 00...0 |
’ I n bits
NS <«—| Data| CRC |+— NS |
Divisor Divisor | n+1 bits

\/ remainder
Remainde CRC

n bits

Zero, accept
Non- zero, Reject

Adim 1: Veri birimine 0'lar dizisi eklenir. n bit uzunlugundadir. n sayisi,
onceden belirlenmis bolendeki (desen) n + 1 bit olan bit sayisindan 1
eksiktir.

Adim 2: Yeni olusturulan veri birimi, ikili bolme adi verilen bir islem
kullanilarak bolene bolintr. Bu bélinmeden elde edilen kalan kisim
CRC'dir.

Adim 3: Adim 2'de tiretilen n bitlik CRC, veri Gnitesine eklenen 0'larin
yerini alir. CRC'nin timunun O'lardan olusabilecegini unutmayin.

Veri birimi dnce alici verisine, ardindan CRC'ye ulasir. Alici tim diziyi bir
birim olarak ele alir ve onu CRC geri kalaninin kullanildigi ayni bélene
boler. Dizi hatasiz ulasirsa, CRC denetleyicisi sifirin kalanini verir, veri
birimi gecer. Dizi gegis sirasinda degistirilmisse, bolme sifir kalan verir
ve veri birimi gecmez.



Or1.1: Asagidaki sekil CRC kalan olusturma sirecini gbstermektedir:
Mesaj/dizi: 11100 (5-bit)
Desen/bolen: 1001 (4-bit)

CRC Ureteci:

e Bir CRC iireteci mod-2 bdliimiini kullanir. Oncelikle bélenin (1001)
uzunlugu 4-bit oldugundan verinin (11100) sonuna Ug sifir (n+1=4 ise
n=3) eklenir. Eklenecek “0” dizisinin uzunlugunun her zaman bélenin
(desen) uzunlugundan bir eksik oldugunu biliyoruz.

e Simdidizi “11100000” olur ve elde edilen dizi 1001 boélenine bolundr.

e ikili bolmeden elde edilen kalana CRC kalani denir. CRC kalaninin
Uretilen degeri burada “111” olur.

e CRC kalani, veri biriminin sonuna eklenen 0 dizisinin yerini alir ve son
mesaj/dizi, ag Gzerinden gonderilen “11100111"” olacaktir.

Mesaj/dizi: 11100 (5-bit)
Desen/boélen: 1001 (4-bit)

1111 1 Bélum

1001/ 11100000
1001 | | [ |
1110 | |
1001 ] | |
1110 |
1001 | |
1110 |
1001}
1110
1001

1 1 1 Sonug, CRC

11100111
Gonderilen dizi (8-bit)




Or2.1: Asagidaki sekil CRC kalan olusturma sirecini gbstermektedir:
Mesaj: 100100 (6-bit)
Desen (bdlen) : 1101 (4-bit)
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Sonug, CRC

1 00100001
Gonderilen dizi (9-bit)




Or3.1: Asagidaki sekil CRC kalan olusturma sirecini gbstermektedir:

Mesaj: 1010001101 (10-bit)
Desen: 110101 (6-bit)

110101011 O Balim
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0 1 1 1 0 SonugCRC

101000110101 110

Gonderilen dizi (15-bit)




CRC Denetleyici:

Bir CRC denetleyici islevi tam olarak Ureticinin yaptigi gibi calisir. CRC'ye
eklenen verileri aldiktan sonra ayni mod-2 bolimun yapar. Geri kalanin
tumua O'lar ise, CRC atilir ve veri kabul edilir; aksi takdirde, alinan bit akisi
kabul edilmez ve veri yeniden gonderilir.

Or1.2: Asagidaki sekil alicidaki ayni bdélme siirecini géstermektedir:
Mesaj: 11100 (5-bit)

Desen: 1001 (4-bit)

111 1 1 Bslim

1001/ 11100111
1001 | |||
1110 | |
1001 ] | |
1111 |
1001 | |
1101 |
1001 |
1001
1001

0 0 O Sonug, CRC

111 0 0 o]ononol

Alinan dizi (9-bit), CRC bitleri atildiginda 6-bit mesaj dogru olarak elde edilir.

e CRC denetleyicisinin islevselligi CRC olusturucuya benzer.

e Aliciugta 111000111 dizisi alindiginda, CRC denetleyicisi mod-2
bolimunu gerceklestirir.

e Bu dizi ayni desene/bolene (1001) bollndr.
e Sonug olarak, CRC denetleyicisi CRC kalani “0” lardan olustugu igin
veri kabul edilir.



Performans:

CRC cok etkili bir hata algilama yontemidir.

Eger bolenler daha 6nce bahsedilen kurallara gore secilirse,

1. CRC, tek sayida biti etkileyen tim Burst hatalarini tespit edebilir.

2. CRC, polinomun derecesine esit veya daha kugutk uzunluktaki tim
Burst hatalarini tespit edebilir

3. CRC, polinomun derecesinden daha blylk uzunluktaki Burst
hatalarini ise ¢cok yiksek bir olasilikla tespit edebilir.



5.6. Hamming Kodu

Hamming kodu herhangi bir uzunluktaki veri birimlerine uygulanabilir
ve yukarida agiklanan veriler ile artikhk bitleri arasindaki iliskiyi kullanir.
Ornegin, 7 bitlik bir ASCII kodu, veri biriminin sonuna eklenebilen veya
orijinal veri bitlerinin arasina serpistirilebilen 4 artiklik biti gerektirir.
Asagidaki Sekilde, bu bitler 1, 2,4 ve 8 konumlarina (2'nin kuvvetleri olan
11 bitlik bir dizideki konumlar) yerlestirilir. Asagidaki 6rneklerde netlik
saglamak amaciyla bu bitleri rl, r2, r4 ve r8 olarak adlandiriyoruz.

11 10 9 8 7 6 5 4 3 2 1
d d d r8 d d d r4 d r2 ril

Hamming kodunda her r biti, veri bitlerinin bir birlesiminin eslik (parity)
bitidir ve asagida gosterilmistir:

rl: bitler 1,3,5,7,9,11
r2 : bitler 2,3,6,7,10,11
r3:4,5,6,7 bitleri

rd : 8,9,10,11 bitleri

rl su bitlerin konumuna atanacaktir:

11 9 7 5 3 1

d d d r8 d d d r4 d r2 ri
r2 su bitlerin konumuna atanacaktir:

11 10 7 6 3 2

d d d r8 d d d r4 d r2 ri
r4bu bitlerin konumuna atanacaktir:

7 6 5 4

d d d r8 d d d r4 d r2 ri
r8 bu bitlerin konumuna atanacaktir:

11 10 9 8

d d d r8 d d d r4 d r2 ri




Simdi gonderilecek 1001101 verimiz oldugunu varsayalim, sonra artik
(redundant) bitler asagidaki yontemle hesaplanir:

Veriler:1001101

11 10 9 8 7 6 5 4 3 2 1
1 0 0 r8 1 1 0 ra4 1 r2 rl

rl ekleniyor: 1,3,5,7,9,11 “1” lerin sayisi ¢ift eslikten
11 10 9 8 7 6 5 4 3 2 1

1 0 0 1 1 0 1 1
r2 ekleniyor:

11 10 9 8 7 6 5 4 3 2 1

1 0 0 1 1 0 1 0 1
rd ekleniyor:

11 10 9 8 7 6 5 4 3 2 1

1 0 0 1 1 0 0 1 0 1
r8 ekleniyor:

11 10 9 8 7 6
1 0 0 1 1 1 0 0 1 0 1

(S}
D
w
N
[y

Kod: 10011100101

Simdi, yukaridaki iletim alindiginda, 7 numarali bitin 1'den 0'a degistigini
hayal edin. Alici, iletimi alir ve gonderici tarafindan kullanilan ayni bit
setlerini arti her set icin ilgili eslik r bitini kullanarak 4 yeni eslik bitini
yeniden hesaplar (asagidaki Sekil'e bakiniz). Daha sonra yeni eslik
degerlerinir konumuna (r8, r4, r2, r1) gore ikili bir sayi halinde birlestirir.
Ornegimizde, bu adim bize hatali bitin kesin konumu olan 0111 (ondahk
sistemde 7) ikili sayisini verir.



1 0011100101

Bozulmus bit

l Yy V¥

Hatali bit konumu 7. 011 1

Bit tanimlandiktan sonra alici, bu bit degerini tersine ¢cevirebilir ve hatayi
diizeltebilir. Teknigin glizelligi, donanima kolaylikla uygulanabilmesi ve
alicinin haberi olmadan kodun diizeltilebilmesidir.

5.7. Saglama Toplami

Saglama toplami (Checksum), gondericiden aliciya gonderilecek veriler
Uzerinde belirli islemlerin yapilmasi sonucu olusan sabit uzunluktaki
verilerdir. Gonderen, verinin saglama toplamini hesaplamak icin uygun
saglama toplami algoritmasini ¢alistirir ve bunu ¢esitli basliklarin yani
sira gonderilecek verileri iceren pakete bir alan olarak ekler.

Alici veriyi aldiginda, yeni bir saglama toplami hesaplamak igin ayni
saglama toplami algoritmasini ¢alistirir. Alici, bu yeni hesaplanan
saglama toplamini génderen tarafindan hesaplanan saglama toplamiyla



karsilastirir. iki saglama toplami eslesirse, verinin alicisi, verinin aktarim
sirasinda degismedigini anlamis olur.

1975 yilinda gelistirilen Intel bi¢imli onaltilik dosya, veri ve dosya sonu
olmak Uzere iki ana kisimdan olusur. Butlin satirlar “:” karakteri ile
baslar. Veri kisminda “:” karakterinden sonra Uzunluk (veri degerlerinin
sayist), Adres, Kayit tipi (O=veri, l=kayit sonu, 2=uzatilmis adres,
3=programin baslangic adresi), Veri degerleri ve satir sonunda kontrol
toplami vardir. Bu tip 8-bit onaltiik c¢ikis dosyasindaki her satirin
sonunda yer alan kontrol toplami (checksum) asagida verilen sekilde
hesaplanir.

Veri
Uzunluk Adresbayt  Tip Sonucun
du.+dul.+du.+ Bayt ) = ) ‘
egeri egerleri egeri degerler 2'ye tiimleyeni

Bir IBHEX Intel 8-bit onaltilik dosya asagida verilmis ve her bir satirinin
aciklamasi yapilmistir.

:0EDOOOOOCEOOOO4FA7004C083C010026F7015F
:02FFFEOODO0OO31
:00000001FF

:0E DOOO 00 CE 00 00 4F A7 004C 08 8C01 00 26 F7 01 5F

Adres | Tip |Degerler Kontrol Toplami
: |OE DOO00 | 00 |CEOOOO04FA7004C088C010026F701 5F=00-4A1
Uzunluk - 1.2 3 4 5 6 7 8 9 10 11 12 13 14

:02 FFFE 00 DO 00 31

Adres | Tip | Veriler |Kontrol Toplami
: 102 FFFE | 00 |DO0OO |31=-(02+FF+FE+00+D0+00) = 00 — 2CF
Uzunluk — 1 2

:00 0000 01 FF

Adres | Tip | Kontrol Toplami
: |00 0000 | 01 |FF=-(00+01+00+00) =00 —-01
Uzunluk —»




5.8. Veri Sikistirma (DC)

DC, "Data Compression" anlamina gelir. DC, iletilecek verilerin bit
cinsinden depolama miktarini azaltmak igin sikistirildigi bir dijital sinyal
islemidir. Yani DC uygulandiktan sonra veri depolama alaninin normale
gore azaldigini soyleyebilirsiniz. Veri iletimi, veri depolama alanini ve
iletim kapasitesini buyuk olctide azaltir. Kaynak kodlama veya bit hizi
azaltma olarak da bilinir. Veritabani yonetim sistemi, yedekleme
yardimci programlari vb. veri sikistirma yontemini yaygin olarak kullanir.
Bircok dosya sikistirma yontemi vardir ancak ZIP ve ARC cogunlukla
bilinen dosya formatlaridir.

. Compressor
Original tancoden
Data
Compressed
. (encoded)
data
Decompressor
(decoder)

Kaynak: Notes_of_Data_Communication.pdf

Veri Sikistirma iki Ana gruba ayrilir:

1. Kayiphli: Kayiph sikistirma yonteminde verinin bir kismi silinir veya
kaybolur. Clinkl gereksiz bilgileri iletimden once tespit edip siler.

2. Kayipsiz: Kayipsiz sikistirma yonteminde sikistirma, istatistiksel
artikhklarin belirlenmesi ve ortadan kaldirilmasi yoluyla yapilir.
Ornegin, bir veri kaynagini iletmeden énce kodladigimizda, boyutu
etkili bir sekilde kugultultr ve veriler bozulmadan ve degismeden
kalir.



Veri Sikistirmanin Faydalari

e Daha hizli dosya aktarimi: Sikistirilmis dosyalari indirmek icin daha az
bant genisligi gerektiginden dosya aktariminin hizini artirir

e Daha Fazla Depolama Kapasitesi: Mevcut depolama alaninda daha
fazla dosya saklamaniza olanak tanir; Kayipsiz sikistirma, bir dosyayi
orijinal boyutunun %50'sine kadar kicultebilir.

e Maliyeti Dusurir: Sikistirma sonrasinda veri depolama maliyetini
azaltmaniza olanak tanir, verilen depolama alaninda daha fazla dosya

depolayabilirsiniz.
e Gecikmeyi azaltir: Kayit Uzerindeki kiguk dosya goruntileri,
gecikmeyi azaltan belirli bir dosyaya ulasmak icin daha hizh

taranabilir.

Kavyipli Sikistirma ve Kayipsiz Sikistirma arasindaki farklar:

1. Kayipli sikistirma, fark edilmeyen verileri ortadan kaldiran yontemdir.
Kayipsiz Sikistirma fark edilmeyen verileri ortadan kaldirmaz.

2. Kayiph sikistirmada, dosya orijinal biciminde geri yiuklenmez veya
yeniden olusturulmaz. Kayipsiz Sikistirmadayken bir dosya orijinal
biciminde geri yuklenebilir.

3. Kayiph sikistirmada Verinin kalitesi tehlikeye girer. Ancak Kayipsiz
Sikistirma veri kalitesinden 6din vermez.

4. Kayiph sikistirma veri boyutunu azaltir. Ancak Kayipsiz Sikistirma veri
boyutunu kiclltmez.

5. Kayiph sikistirmada kullanilan algoritmalar sunlardir: DAnisim
kodlamasi, Ayrik Kosinlds Donusimi, Ayrik Dalgacik Dontisimd, fraktal
sikistirma vb. Kayipsiz sikistirmada kullanilan algoritmalar, Calisma
Uzunlugu Kodlamasi, Lempel-Ziv-Welch, Huffman Kodlamasi, Aritmetik
kodlama vb.'dir.



6. Gorlntllerde, seste, videoda kayipli sikistirma kullanilir. Metinde,
gorsellerde ve seste ise Kayipsiz Sikistirma kullanilir.

7. Kayiph sikistirmanin veri tutma kapasitesi daha fazladir. Kayipsiz
Sikistirma, Kayipli sikistirma teknigine gbére daha az veri tutma
kapasitesine sahiptir.

SORULAR
1. Hata siniflandirmasini agiklayiniz?

2. Hata turlerini bir 6rnekle agiklayiniz?

3. Eslik kontroll nedir?

4. CRC nedir? bir 6rnekle agiklayiniz?

5. Hamming kodunu aciklayiniz?

6. Saglama toplami bir 6rnekle acgiklayiniz??
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